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Проблемы правового регулирования(тройное регулирование )
Авиационнаябезопасность Транспортнаябезопасность
Воздушный кодекс РФот 19 марта 1997 г. N 60-ФЗ
Руководства ИКАОпо авиационной безопасности(Doc 8973)

Информационнаябезопасность
Федеральный закон от 9 февраля2007 г. N 16-ФЗ "О транспортнойбезопасности"
Постановление Правительства РФ от26 сентября 2016 г. N 969 "Обутверждении требований кфункциональным свойствамтехнических средств обеспечениятранспортной безопасности иПравил обязательной сертификациитехнических средств обеспечениятранспортной безопасности"

Федеральным законом от 26 июля 2017№ 187-ФЗ «О безопасностикритической информационнойинфраструктуры РоссийскойФедерации»,
Постановление ПравительстваРоссийской Федерации от 08.02.2018№ 127 «Об утверждении Правилкатегорирования объектов критическойинформационной инфраструктурыРоссийской Федерации, а такжеперечня показателей критериевзначимости объектов критическойинформационной инфраструктурыРоссийской Федерации и их значений»



«Проблема входа» в организациюпостроения информационнойбезопасности
• Реализовать механизм обнаружения\предотвращениявторжения на оборудовании, расположенном нафизической границе информационной системы• Обновление операционных систем• Обеспечить физическую или логическую изоляциюбеспроводных точек доступа• Обеспечить отказоустойчивость доступа к публичнойсети Интернет за счет применения двух и болееоператоров связи, а также резервирования каналовсвязи в автоматическом режиме• Реализовать доменную структуру

• Осуществить «горячее» резервирование маршрутизатора• Разработать пакет организационно-распределительнойдокументации• Применить технические методы запрета удаленногодоступа к пользовательским рабочим станциям• Внедрить единую систему контроля состоянияоборудования и настроить систему оповещения принарушении его нормальной работы



В гражданской авиации в целом и и ее сегментах транспортной и авиационной безопасностииспользуются как распространенные, так и специализированны программные продукты:– Программы регистрации ( разрабатываются в том числе авиакомпаниями)– Программы управления доступом и пожарной сигнализации– Программы управления видеонаблюдением и т.п.

ПРОБЛЕМА СОВМЕСТИМОСТИ ПРОГРАММПРИ ПРОВЕДЕНИИ ИМПОРТОЗАМЕЩЕНИЯ



Предлагаемая системаинформационной безопасностиАвиапредприятия
Организациядомена на ОСAstra Linux
• Формированиебезопаснойсреды, спомощьюимеющихсятехническихкомпонентов (втом числеиностранногооборудования)

Установкамежсетевых экрановОтечественногопроизводства

• Реализация требований поимпортозамещениею

Приобретениеантивирусногооборудованияотечественногопроизводства

https://astralinux.ru/

