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Вклад в безопасную разработку

Вошли в экспертную группу по проработке вопросов функционирования 
Технологического центра.



Security Development Lifecycle

 Пересборка всего

 Поиск CVE и создание задач в JIRA

 Unit, интеграционные и нагрузочные тесты

 Запуск линтеро

 Статический анализ (SVACE)

 Фаззинг (AFL++, SYZKALLER, GO-FUZZ)

Автоматизировано:

Вручную:

Анализ прав доступа, поиск подозрительных 

лексем, binary-security-check, gixy, metasploit, 

nikto, nmap, OWASP ZAP, Burpsuite, ssh_scan, 

сбор трафика Wireshark'ом, ossaudit, 

cppchecker и др.



Security Development Lifecycle

 Уменьшение компонентной базы

 Поиск НДВ

 Обновление ПО

 Борьба c supply chain attack

 Сode review

 Architecture review

 Runtime ограничение для всех процессов

 Анализ с помощью Natch.

Что еще:



Немного цифр

CVE-уязвимости


184Найдено и исправлено - 
Статический анализ


237


7

Найдено - 

В апстрим отправлено - 

Объём 

11,6 ГБ


533 тыс.

Исходников - 

Файлов - 

Фаззинг


34

11

Найдено -  


В апстрим отправлено - 



Кейс №1

DOUBLE_FREE в syslog-ng исправлено в апстрим



Кейс №2

AddressSanitizer: SEGV в netmap-ipfw не исправлено в апстрим



Кейс №3

AddressSanitizer: heap-buffer-overflow в Squid не исправлено в апстрим



Выводы

Регулярное обновление используемых open source библиотек

Регулярная проверка библиотек по открытым базам данных (bdu.fstec.ru, cve.mitre.org)

Регулярная проверка кода статическими анализаторами

Статический анализ не может найти все проблемы в коде

Для выполнения всех проверок достаточно 2-3 специалистов
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