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3 Реформа 152-ФЗ



4 Уведомление об инцидентах с ПД



5 Инциденты с ПД – общепринятое понимание

Взлом 
учетной 
записи
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уничтожение ПД на 

электронном 
носителе

Взлом 
информационно

й системы или 
базы данных

Инцидент с ПД – это любое нарушение безопасности (конфиденциальности, 
целостности, доступности) ПД или требований законодательства о ПД или 

условий соглашений об обработке ПД.
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6 Инциденты с ПД – правовая дефиниция в РФ

Инцидент с ПД

ст.21 152-ФЗ «О ПД»

неправомерная или 
случайная

неправомерная

требующая
уведомить Роскомнадзор

требующая
проинформировать ФСБ 

(ГосСОПКА)

Примечание
В некоторых сценариях могут сочетаться признаки обоих 
видов инцидентов, например, неправомерная передача 
(доступ) ПД, произошедшая в результате компьютерной 
атаки, повлекшая нарушение прав субъектов ПД, 
требующая уведомить Роскомнадзор и проинформировать 
ФСБ (ГосСОПКА).

Компьютерный 
инцидент с ПД

ст.19 152-ФЗ «О ПД»

повлекшая нарушение 
прав субъектов ПД

произошедшая 
в результате

компьютерной атаки

передача (т.е. предоставление, распространение или 
доступ) ПД

По мнению Роскомнадзора

https://t.me/rkn_tg/320


7 Уведомление Роскомнадзора об инциденте (утечке) с ПД



8 Ожидания Роскомнадзора от уведомления об инциденте с ПД С момента выявления инцидента 
оператором, Роскомнадзором или 

иным заинтересованным лицом



9 Взаимодействие с ГосСОПКА

SOC-форум 2022. А. Раевский (НКЦКИ):
▪ Проект порядка информирования ФСБ о компьютерных инцидентах с ПД опубликован 30.12.2022 на Госпортале.
▪ Предполагается, что будет два варианта взаимодействия (см. фото слайда презентации). Первый вариант будет аналогичен 

существующему порядку для субъектов КИИ. Во втором случае информирование будет осуществляться через сайт 
Роскомнадзора.

▪ НКЦКИ будет вправе запрашивать дополнительную информацию об инциденте у оператора (безотносительно трека, по 
которому в НКЦКИ поступает информация - напрямую или через Роскомнадзор).

SOC-форум 2022. С. Корелов (НКЦКИ):
За непредоставление информации о 
компьютерных инцидентах с ПД в ФСБ 
России планируется ввести 
административную откровенность.
У НКЦКИ (ФСБ России), как отметил 
спикер, имеются возможности 
выявления тех, кто будет скрывать 
такую информацию.

http://regulation.gov.ru/p/134832


10 Уведомление об инциденте с ПД



11 Перспективы усиления административной ответственности к 2023г.

Смягчающие обстоятельства:
↑ Оператор ранее направил в Роскомнадзор 

результаты добровольной оценки соответствия 
уровня защищенности ИСПД требованиям 
законодательства

↑ Утечка не связана с неисполнением оператором 
требований в области ПД и защиты информации

Отягчающие обстоятельства:
↓ Утечка специальных категорий ПД (в т.ч.  медицинских данных) или биометрических ПД
↓ Оператор не направил вовремя уведомление об утечке в Роскомнадзор
↓ Оператор не способствовал административному или уголовному расследованию утечки
↓ Оператор не предоставил сведения об утечке по запросу Роскомнадзора
↓ Оператор ранее не направил в Роскомнадзор уведомление об обработке ПД
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