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Горести

Инженерные

Управленческие

− Смотрите, у нас уже всё есть, когда будет сертификат?
− Продукт уже есть, давайте быстро сделаем документы!
− Нам нужен сертификат! Ресурсов очень мало, это не основное направление…
− Сделаем все на этой неделе, до пятницы точно скинем!
− Зачем собирать из исходников, что за требование? Нормально же сидели…

− У нас всё в контейнерах, это безопасно!
− Эти CVE не эксплуатируемы.
− Какие ещё интерпретаторы?!
− Что ещё за поверхность атаки?!
− Эти модули ни на что не влияют!
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У нас всё в контейнерах, это безопасно!
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Эти CVE не эксплуатируемы
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У нас нет интерпретаторов
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Исследование критических компонент 7



Определение поверхности атаки

- Не заявлены модули, реализующие функции 
безопасности.

- Заявлены модули, которые не обрабатывают 
данные.

- Ошибка определения большого количества ИФБО.

- Не включены модули, стоящие за другими, к 
которым нет прямого доступа.
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Определение поверхности атаки
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Практики безопасной разработки

- статический анализ;

- использование систем отслеживания известных уязвимостей;

- модульное и функциональное тестирование;

- фаззинг-тестирование;

- выявление побочных взаимодействий со средой функционирования;

- анализ утечек чувствительных данных;

- тестирование на проникновение.

Автоматизация практик безопасной разработки (встраивание в CI/CD).
Обучение студентов и сотрудников в парадигме безопасной разработки.
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Инструмент для определения поверхности атаки Natch
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Инструмент для определения поверхности атаки Natch
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Блесна: инструмент динамического анализа 
помеченных данных
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Процесс сертификации СЗИ

Продукт Х

Подготовка к СИ

Совершенствование SDL-практик

tВнедрение 
SDL

Разработка 
документации

СИСИ
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Радости

− Изменяется нормативная документация.

− Общение с крутыми специалистами.

− Работа с слаженными SDL командами.

− Предсказуемые сроки сертификации.

− Живое активное сообщество.
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Спасибо за внимание!
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