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Совершенствование 

банка данных угроз 

безопасности информации

Начальник управления ФАУ «ГНИИИ ПТЗИ ФСТЭК России»

Суховерхов Александр Сергеевич
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Производители 

СЗИ

Единый отечественный информационный ресурс, содержащий 

сведения об угрозах и уязвимостях отечественных и зарубежных 

программных и программно-аппаратных средств

определение и оценка угроз

Банк данных угроз безопасности информации

Разработчики, заказчики и 

операторы ИС и АСУ ТП

Органы по сертификации 

СЗИ

Разработчики ПО

Испытательные 

лаборатории

выявление, анализ и устранение уязвимостей

производство и поддержание в актуальном состоянии СЗИ

БД

У
Информационная и методическая поддержка
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2017arouse.All Rights Reserved

Введен в эксплуатацию в 2015 году

Банк данных угроз безопасности информации

Адрес сайта БДУ:

https://bdu.fstec.ru

222 
записи

Более
44000 
записей

БД

У
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Банк данных угроз безопасности информации

Разделы сайта (2021)

ДокументыРейтинг 

исследователей

Термины Обратная связь Обновления

Типовые уязвимости 

веб-приложений
Обновленный раздел 

«Инфографика»

20 наиболее опасных 

уязвимостей
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Банк данных угроз безопасности информации
Характеристика накопленных сведений об уязвимостях.

Включение записей об уязвимостях программного обеспечения по годам
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Сведения об уязвимости Информационные справки

Уязвимости программного обеспечения

Компенсирующие

меры

Отправлено порядка 200 

информационных справок
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Банк данных угроз безопасности информации

Разделы сайта (2022-2023)

Новый раздел угроз

Раздел тестирования 

обновлений безопасности
Пополнение 

программ ScanOVAL

TELEGRAM-КАНАЛ
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Угрозы безопасности информации

Методика оценки угроз безопасности 

информации

Этап 1 – Определение негативных последствий

Определение негативных последствий, 

которые могут наступить от реализации УБИ

Этап 2 – Определение объектов воздействий

Инвентаризация систем и сетей и определение 

возможных объектов воздействия УБИ

Этап 3 – Оценка возможности реализации угроз

Определение источников УБИ и оценка 

возможностей нарушителей по реализации УБИ

Оценка способов реализации УБИ

Оценка сценариев реализации УБИ
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Новый раздел угроз безопасности 

информации

Справочники
Автоматизированное 

формирование перечня угроз
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Новый раздел угроз безопасности информации

Угрозы

Способы, которыми могут 

быть реализованы угрозы
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Определение негативных 

последствий

Определение объектов 

воздействий

Оценка возможности 

реализации угроз

Новый раздел угроз безопасности информации
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Уязвимости программного обеспечения

Автоматический поиск уязвимостей. Программы ScanOVAL

Windows

Alt Linux 9

Astra Linux Special Edition 1.6

РОСА «КОБАЛЬТ»
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Уязвимости программного обеспечения

Astra Linux Special Edition 1.7 уже на сайте БДУ ФСТЭК России
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Уязвимости программного обеспечения

Программы ScanOVAL. Результат сканирования

Кнопка запуска 
проверки

Обнаруженные 
уязвимости

Количество 
обнаруженных 

уязвимостей

Детализированная 
информация по 

выбранной записи
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Методика тестирования обновлений безопасности программных, 

программно-аппаратных средств

Уязвимости программного обеспечения

T001 – Сверка идентичности

T002 – Проверка подлинности

T003 – Антивирусный контроль

T004 – Поиск опасных конструкций

T005 – Мониторинг активности

T006 – Ручной анализ

Сравнение контрольных сумм

Определение разработчика

Сигнатурный и эвристический анализ

Сигнатурный и эвристический анализ

Анализ поведения в среде функционирования

Анализ логики работы, статический и динамический 

анализ и др.
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Уязвимости программного обеспечения

Рабочая группа по тестированию обновлений

Рабочаягруппа ГНИИИ ПТЗИ

ФСТЭК России
БДУ ФСТЭК России

Тестирование обновлений

Верификация результатов 

тестирования Размещение результатов 

тестирования обновлений
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Уязвимости программного обеспечения

Раздел тестирования обновлений БДУ 

bdu.fstec.ru/software-section/updates
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Уязвимости программного обеспечения

Раздел тестирования обновлений БДУ ФСТЭК России

Описание результатов тестирования
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Уязвимости программного обеспечения

Раздел тестирования обновлений БДУ ФСТЭК России

Результаты выполнения тестов
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Уязвимости программного обеспечения

Раздел тестирования обновлений БДУ ФСТЭК России

Сведения о результатах тестирований в описаниях уязвимостей
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Новые возможности банка данных угроз безопасности 

информации

Telegram-канал и БОТ с возможностью подписки на рассылку 

t.me/bdufstecru
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Уязвимости программного обеспечения

Проведены работы по устранению 739 уязвимостей «нулевого дня»

Среднее время реагирования вендора:

5 ДНЕЙ
Среднее время устранения уязвимости: 

30 ДНЕЙ

Устранены и 

опубликованы 

в БДУ
Ведется

взаимодействие

739
25

Готовятся к 

опубликованию на сайте

Уязвимости 

на устранении

10 15
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Направления совершенствования банка данных угроз

1.Развитие и совершенствование нового раздела угроз 

безопасности информации

2.Развитие API-интерфейса и предоставление к нему доступа 

пользователям

3.Развитие раздела, содержащего результаты тестирования 

обновлений

4.Модернизация раздела уязвимостей (добавление 

информации об уязвимых компонентах)

5.Разработка новых программ ScanOVAL для дистрибутивов 

отечественных операционных систем


