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Преамбула. Основные системные проблемы заявителей с позиции ИЛ

- некорректное определение либо сведение к минимуму поверхности атаки, в том числе в
парадигме «организационных мер»

- особенно в случае СЗИ в контейнерном исполнении

- нарушение принципа «за всю кодовую базу кто-то должен отвечать», бесконтрольное
переиспользование компонентов из репозиториев сертифицированных ОС

- слабый контроль за известными уязвимостями, особенно для контейнеров

- отсутствие единых стандартов представления результатов анализа, затрудняющее работу
всех этапов контроля

- выполнение практик «в общем», без мотивации найти и исправить найденные проблемы
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Блок №1. Структурные изменения документа

Блок №2. Ответственность за сторонние (заимствуемые и привлекаемые) 
компоненты

Блок №3. Поверхность атаки

Блок №4. Некоторые технологические аспекты

Блок №5. Распределение обязанностей и Центры компетенций

Вместо оглавления
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Три тезиса к основной части доклада

Приведённые далее цитаты не являются выдержками из
финализированного нормативного документа, но демонстрируют
тенденции проекта совершенствования Методики ВУ и НДВ.

Целевой функцией является создание нормативного документа,
который будет понятен непосредственно инженеру-исполнителю без
привлечения «толмача» из группы сертификации.

Возможность перечислить все частные случаи в едином документе, и
одновременно обеспечить актуальность и удобство его использования,
полагается практически нереализуемой. В тех случаях, когда вам не
хватает «букв закона», ориентируйтесь на его дух – стремление
разрабатывать безопасный и качественный код!
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Блок №1. Структурные изменения документа
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Блок №1. Недостаточная структурированность документа

Проблемы

- в актуальной версии Методики ВУ и НДВ в ряде случаев несколько рекомендаций
смешаны в один абзац, либо рекомендация «размыта» на несколько абзацев.
Отсутствие четких атомарных требований и рекомендаций затрудняет планирование
и контроль за испытаниями, построение стандартизованной отчетности с привязкой
разделов отчетных материалов к разделам методики

- в ряде случаев в одном абзаце смешаны требования различных этапов
(планирование, испытание, контроль результатов)

Подходы к решению

- явно выделить минимально-необходимые требования к испытаниям

- каждое требование получает уникальный идентификатор (номер)

- для каждой практики введены подготовительный, результирующий подразделы



8/52

Блок №1. Недостаточная структурированность документа

Прототип решения
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Блок №1. Недостаточная структурированность документа

Проблемы

- в актуальной версии Методики ВУ и НДВ в ряде случаев отсутствуют явные
требования к минимальной результирующей отчетности

Подходы к решению

- явно ввести требования к минимальной результирующей отчетности
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Блок №1. Недостаточная структурированность документа

Прототип решения
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Блок №1. Недостаточная структурированность документа

Проблемы

- в актуальной версии Методики ВУ и НДВ, в силу исторических причин правило
разнесения активностей вида «архитектурный анализ» по блокам КАО.1 и КАО.2 в
ряде случаев неявно

Подходы к решению

- ввести явное правило классификации активностей вида «архитектурный анализ» по 
принадлежности к блокам КАО.1 и КАО.2 
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Блок №1. Недостаточная структурированность документа

Прототип решения
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Блок №1. Недостаточная структурированность документа

Проблемы

- в актуальной версии Методики ВУ и НДВ присутствует текстовая избыточность

- в актуальной версии Методики ВУ и НДВ раздел 2 (общий предварительный) раздел в
меньшей степени являлся конкретным руководством к действию, фактически являясь
«мертвым» текстом «за всё хорошее»

Подходы к решению

- дополнить раздел 2 более конкретными процессными  рекомендациями

- вынести в раздел 2 некоторые общие практики, далее ссылаться на них по тексту 
Методики ВУ и НДВ
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Блок №1. Недостаточная структурированность документа

Прототип решения
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Блок №2. Ответственность за сторонние 
(заимствуемые и привлекаемые) компоненты
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Блок №2. Ответственность за сторонние компоненты

Проблемы

- использование в составе СЗИ связанных с реализацией функций безопасности
бинарных файлов, не собираемых из исходных кодов, даже при испытаниях по 6
уровню контроля

- в том числе в составе образов контейнеров, как правило
выкачанных из Docker Registry!

Подходы к решению

- ввести требования по обязательности предоставления всех исходных кодов СЗИ (за 
исключением частных случаев) и выполнению сборки СЗИ из представленных 
исходных кодов
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Блок №2. Ответственность за сторонние компоненты

Прототип решения
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Блок №2. Ответственность за сторонние компоненты

Проблемы

- отсутствие стандартного механизма учёта сторонних (заимствуемых и привлекаемых)
компонентов, позволяющего Регулятору выполнять автоматическую связку с БДУ
ФСТЭК в части выявления известных уязвимостей с сертифицированных СЗИ, а также
анализировать использование сторонних компонентов

Подходы к решению

- введение концепции Реестра компонентных связей (aka Bill of Materials)
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Блок №2. Ответственность за сторонние компоненты

Прототип решения
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Блок №2. Ответственность за сторонние компоненты

Проблемы

- нарушение принципа «за всю кодовую базу кто-то должен отвечать», бесконтрольное
переиспользование компонентов из репозиториев сертифицированных ОС

Подходы к решению

- введение методологии формального прослеживания истории компонентов 
относительно репозиториев сертифицированных ОС
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Блок №2. Ответственность за сторонние компоненты

Прототип решения
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Блок №2. Ответственность за сторонние компоненты

Проблемы

- как правило при выходе на испытания оказывается, что многие сторонние
компоненты, составляющие кодовую базу СЗИ, содержат известные уязвимости.
Основные причины:

- разработчик вообще не знал, что так нужно было: «лишь бы сдать работу»
- у разработчика не внедрена автоматизированная/автоматическая система

отслеживания известных уязвимостей

- в том числе в составе образов контейнеров!

Подходы к решению

- введение методологии формального прослеживания истории компонентов 
относительно репозиториев сертифицированных ОС
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Блок №2. Ответственность за сторонние компоненты

Прототип решения
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Блок №3. Поверхность атаки
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Блок №3. Поверхность атаки

Проблемы

- разработчики всячески стремятся уйти от анализа низкоуровневого и
специализированного кода, мотивируя это тем, что «обещана отдельная Методика
ФСТЭК России и пока её нет, то на нет и суда нет…»

Подходы к решению

- явно прописать, что код – даже если он низкоуровневый – следует анализировать с 
опорой на имеющиеся инструменты и методики, в случае как минимум частичной их 
применимости
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Блок №3. Поверхность атаки

Прототип решения
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Блок №3. Поверхность атаки

Проблемы

- разработчики в ходе сертификационных испытаний всячески преуменьшают
поверхность атаки

- в том числе «забывают» про сервисы, не включенные по умолчанию, но входящие в
состав дистрибутива

- в том числе забывают, что практически все пользователи – даже
низкопривилегированные администраторы – это потенциальные нарушители

Подходы к решению

- ещё более явно описать подход к определению поверхности атаки



28/52

Блок №3. Поверхность атаки

Прототип решения
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Блок №3. Поверхность атаки

Проблемы

- разработчики и эксперты стремятся «изобразить» исследования (в первую очередь
это относится к фаззингу, но не только) вместо того, чтобы действительно применять
Методику для поиска уязвимостей. Одним из явных проявлений является попытка
выполнять динамическое тестирование сложных алгоритмов без декомпозиции
реализующего алгоритм программного кода на составные части (парсеры,
анализаторы) и выполнения их прецизионного анализа

Подходы к решению

- явно обозначить необходимость прецизионного анализа некоторых участков кода и 
дать рекомендации по их выявлению в общем массиве кода СЗИ 
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Блок №3. Поверхность атаки

Прототип решения
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Блок №3. Поверхность атаки

Проблемы

- разработчики и эксперты стремятся свести к минимуму поверхность атаки в случае
определения её только «экспертным» методом

Подходы к решению

- нужно больше автоматических средств и методик определения поверхности атаки 
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Блок №3. Поверхность атаки

Прототип решения
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Блок №3. Поверхность атаки

Проблемы

- отсутствие единого стандарта отображения поверхности атаки между командами
одного разработчика и между участниками системы сертификации критически
усложняет оценку регулятором результатов испытаний в плане полноты анализа
поверхности атаки

Подходы к решению

- требуется единая машиночитаемая нотация отображения архитектуры разнотиповых
и разномасштабных объектов оценки, в том числе в рамках выполнения Требований 
Доверия разработчиком
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Блок №3. Поверхность атаки

Прототип решения
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Блок №3. Поверхность атаки

Проблемы

- анализ интерпретаторов важен. Однако текст действующей версии Методики ВУ и
НДВ, если трактовать его буквально, требует выполнять даже анализ тех
интерпретаторов в составе СЗИ, которые объективно не составляют поверхность
атаки

Подходы к решению

- улучшить текст таким образом, чтобы «буква закона» явно соответствовала его «духу»
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Блок №3. Поверхность атаки

Прототип решения
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Блок №4. Некоторые технологические аспекты
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Блок №4. Некоторые технологические аспекты

Проблемы

- эффективных статических анализаторов для asm не известно, однако в действующей
редакции Методики ВУ и НДВ отсутствие требования о необходимости статического
анализа asm записано неявно, что регулярно порождало коллизии трактовки

- аналогично спорным является вопрос об эффективности статического анализа с точки
зрения выявления угроз безопасности в отношении языков разметки

Подходы к решению

- явно прописать отсутствие необходимости статического анализа исходных asm-кодов

- явно прописать отсутствие необходимости статического анализа исходных кодов на 
языках разметки
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Блок №4. Некоторые технологические аспекты

Прототип решения
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Блок №4. Некоторые технологические аспекты

Проблемы

- защищенность информации состоит из целостности, конфиденциальности и
доступности информации. Традиционно о доступности любят забывать

Подходы к решению

- в соответствии с тем, что ФСТЭК России всё больше акцентирует внимание на 
качественных характеристиках СЗИ, в том числе в новых Требованиях к NGFW и СУБД, 
в явном виде вводить требования к проверке обеспечения доступности информации
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Блок №4. Некоторые технологические аспекты

Прототип решения
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Блок №4. Некоторые технологические аспекты

Проблемы

- в действующей редакции Методики ВУ и НДВ специфическому анализу WEB-
интерфейсов уделялось недостаточно внимания

Подходы к решению

- усилить и конкретизировать направление анализа WEB-интерфейсов
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Блок №4. Некоторые технологические аспекты

Прототип решения

В отношении фаззинга web-приложений с помощью web-фаззеров:
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Блок №4. Некоторые технологические аспекты

ФАЗЗИНГ – раздел увеличился в размерах за счёт более детального
описания требуемых активностей.

Эксперту следует ориентироваться на уровень технологической
зрелости, позволяющий получить оценку не ниже «хорошо с плюсом»
на курсах по фаззингу ФСТЭК России на базе ИСП РАН
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Блок №4. Некоторые технологические аспекты

Проблемы

- анализ утечек помеченных данных до сих пор пытаются выполнять средствами
usermode-уровня, такими как valgrind/callgrind

- анализ утечек помеченных данных до сих пор пытаются выполнять методами
«вставки датчиков» в исходный код тестируемого приложения

Подходы к решению

- ещё более явно зафиксировать, что анализ утечек помеченных данных следует 
выполнять в режиме полносистемной эмуляции
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Блок №4. Некоторые технологические аспекты

Прототип решения
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Блок №5. Распределение обязанностей 
и Центры компетенций
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Блок №5. Распределение обязанностей и Центры компетенций

Проблемы
- мартышкин труд – в ходе сотен идущих испытаний выполняются сотни одинаковых

анализов одного и того же компонента (частный пример – анализ nginx, который
входит в состав каждого третьего СЗИ)

- низкое качество испытаний – отсутствует обмен опытом и менторская поддержка по
конкретному анализируемому компоненту

- выполнение анализа сторонних компонентов в полном объеме как правило
нереализуемо силами одной организации-разработчика за время одной итерации
испытаний

Подходы к решению
- стимулировать совместную работу над наиболее важными сторонними 

компонентами под эгидой Центров Компетенций ФСТЭК России

- учитывать итеративный вклад разработчика в исследование компонента в качестве 
кванта работы, достаточного для прохождения итерации испытаний
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Блок №5. Распределение обязанностей и Центры компетенций

Прототип решения
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Блок №5. Распределение обязанностей и Центры компетенций

Проблемы

- в ряде случаев эксперты не обладают знаниями и опытом для выполнения Методики
ВУ и НДВ в отношении ОО, однако при этом в ходе испытаний – при том, что договор
на испытания уже заключен – полностью возлагают ответственность за проведение
всех испытаний на разработчика, ставя выдачу положительного Технического
заключение в прямую зависимость от успешности его работы, и фактически
устраняются от проведения испытаний

Подходы к решению

- обезопасить разработчика от взаимодействия с неквалифицированным экспертом –
явно обязать эксперта выполнять конкретные блоки работ в ходе сертификационных 
испытаний



Блок №5. Распределение обязанностей и Центры компетенций

Прототип решения
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Благодарю за внимание!

Дмитрий Пономарев

технический директор ООО НТЦ «Фобос-НТ»
сотрудник ИСП РАН

@DmitryJustDmitry

Коммуникационные 
ресурсы сообщества под 

эгидой Центра компетенций 
ФСТЭК России и ИСП РАН


