
Обнаружение и 
нейтрализация БПЛА



НАЗНАЧЕНИЕ RADAR-IQ

RADAR-IQ переназначен для отслеживания потенциальных нарушителей на подступах 
к охраняемой территории и контроля их передвижений.  

Система RADAR-IQ обеспечивает обнаружение объектов, движущихся по земле, водной 
поверхности и по воздуху. 
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ИНТЕГРИРОВАННЫЕ РАДАР И КАМЕРА 

Моноблок

Радарный сенсор RADAR-IQ способен 
обнаруживать потенциальной угрозы на 
расстоянии 1200 метров* - не важно человек это, 
машина или лодка. В сочетании с поворотной 
камерой и интеллектуальным контроллером 
создается экономичная альтернатива любому 
другому решению для обнаружения угроз и 
защиты периметра, из всех представленных на 
рынке, и при этом обеспечиваются наилучшие 
результаты обнаружения.

Минимум инфраструктуры
Комплекс RADAR-IQ потребляет не более 1 кВт. 
Доступны опции электропитания 220В/24В/12В.
Обработка данных осуществляется локально.
Гибкие требования к каналам связи.

*Дальность 1200 метров для режима 120 градусов. Для режима 360 градусов - дальность 800 метров.





Угрозы БПЛА

Терроризм

Хищение

Контрабанда

Пересечение границы

Шпионаж

Вандализм

Скрытое наблюдение

Угроза авиабезопасности



Опасное или криминальное применение дронов

Терроризм

Биологический 

Пропаганда

Кибератаки

Вооруженные атаки

Наблюдение

Дроны-камикадзе



Виды атак

Атаки с использованием БПЛА могут быть 
классифицированы как атаки 
подготовленные и неподготовленные.



Типы атак

Подготовленный

- Организованные ранее запланированные нападения 

- Подготовка и планирование нападение в группе, взаимная 
поддержка 

- Безопасность при подготовке имеет первостепенное 
значение

- Требует связи, логистики и координации 

- Изучение района цели для нападения, разведка маршрута, 
хронометраж, возможная репетиция 

- Выбор дрона должен быть сделан учитывая возможность 
выполнить задание и вызывать минимум подозрений 

- Планирование приобретение дрона или заблаговременная 
его кража  

- В зависимости от радиочастот может потребоваться 
модификаций дрона,  в зависимости от района цели, 
маршрут должен быть подготовлен чтобы  избежать раннего 
обнаружения. Это может потребовать дополнительного 
логистического планирования и испытаний 

- Возможно раннее обнаружение подготовки атаки, что 
приведет к отмене атаки даже если ее готовит "одинокий 
волк«

- Об атаке заранее предупреждают

Неподготовленный/Импульсивный

- Являются незапланированными событиями и 
импульсивными по своей природе

- Осуществляется “одиноким волком”, который, возможно, не 
имел ранее судимости или приводов

- Мотивация атаки может быть очень неординарная, 
триггером атаки может быть что угодно. 

- Недостаточное или вообще никакого планирования

- Приобретение летательного аппарата исходя из 
имеющегося опыта пилотирования

- Хорошо известен района атаки, маршрут полета

- Используется дополнительное оборудование, оружие, 
взрывчатка, доступные к покупке или доступные для 
конкретного человека

- Трудно идентифицировать и остановить, в конечном счете 
успех атаки зависит от действий того кто первым обнаружил 
атаку

- Нет предупреждения об атаке



Обнаружение дронов



Обзор технологий детекции

Пассивные

Детекция звука

Видеоаналитика

Радиочастотное обнаружение

Активные

Радиолокация



Детекция звука

Тип Дальность Окружение Ключевые отличия Точность Плюсы Минусы

Детекция звука 8-10 м Открытая местность
Набор 

всенаправленных 
микрофонов

Переменная
Обнаружение 
звука роторов 

дрона

Малая дальность, 
помехи



Видеоаналитика/тепловизионная аналитика

Тип Дальность Окружение Ключевые отличия Точность Плюсы Минусы

Видеоаналитика
До 100-120 

метров

Городская 
застройка/загородная 

застройка

Получение картинки на 
дальних дистанциях

Средняя/
низкая

Высокое 
разрешение 

изображения

Большое количество ложных 
срабатываний, не отличает 

дронов от птиц

Тепловизионная 
аналитика

До 100-120 
метров

Городская 
застройка/загородная 

застройка/открытая 
местность

Обнаружение тепловых 
следов

Высокая/
низкая

Высокая точность 
определения 

дронов с 
фиксированным 

крылом

Низкая точность 
определения небольших 

мультикоптеров



Только видеонаблюдение рабочий метод?

Для обнаружения (Detection) объекта в кадре достаточно 2 пикселей по 
горизонтали

Сенсор 1/2.8Размер дрона DJI Mavic 2 ~ 32 см

Рассчитаем предельное расстояние детекции для камеры FULL HD и 4K



Рассчитаем предельное расстояние детекции

FHD 
1920x1080

4K UHD 
3840x2160

Фокусное 
расстояние 

объектива мм
Угол гор Угол верт

Расстояние 
детекции м

Расстояние 
детекции м

Количество  
камер для 

сектора 180°

2 110 94 56 111 2

2,8 91 75 78 155 2

3,6 77 61 100 199 3

6 51 39 166 332 4

8 39 30 221 442 5

12 27 20 332 663 7

16 20,2 15,2 442 883 9

25 13 9,8 690 1380 14

50 5,5 4,9 1380 2759 33



Видеоаналитика/тепловизионная аналитика



Детекция по радиочастоте/проприетарные решения

Тип Дальность Окружение Ключевые отличия Точность Плюсы Минусы

Радиочастота 1500 м

Городская 
застройка/загородная 

застройка/открытая 
местность

Обнаружение 
передатчика 

радиосигнала

Высокая/
средняя

Уверенное 
обнаружение дрона, 

пульта управления

Низкая 
устойчивость  к 

помехам  

Радиочастота 5 км

Городская 
застройка/загородная 

застройка/открытая 
местность

Обнаружение 
передатчика 

радиосигнала
Высокая/
средняя

Уверенное 
обнаружение дрона, 

пульта управления

Определение 
дронов только 

одного 
производителя



Проприетарное решение DJI

Источник https://www.dji.com/ru/aeroscope



Детекция по радиочастоте

Характеристики практически 
любого устройства 
радиообнаружения. 



Детекция по радиочастоте 

Радиопеленгация — определение направления (пеленга) на источник радиоизлучения. 



Детекция по радиочастоте

Метод показывает надежность и высокую скорость обнаружения, дронов любого типа и 
размера. За исключением дронов передвигающихся в режиме радиомолчания. 



Радиолокация

Тип Дальность Окружение Ключевые отличия Точность Плюсы Минусы

Детекция движения 0-500+ м

Городская 
застройка/загородная 

застройка/открытая 
местность

Детекция сигнала 
отраженного от 

объекта

Высокая/
средняя

Высокая точность 
определения 

местоположения 
средних и больших 

дронов 

Низкая точность 
определения 

местоположения 
малых дронов

Радиолокационное обнаружение эффективно при  обнаружении движущихся БПЛА



Пример обнаружения «самосборных» БПЛА



Конструкция радаров

Накопление статистики 5-8 секунд Накопление статистики <2 секунды 



3D и 2D

2D (проекция на плоскость)

Радар определяет только азимут 

цели. 

3D (координаты в пространстве) 

Радар определяет и азимут и угол места.



Дальность, мощность, безопасность

Электромагнитное излучение негативно влияет 
на здоровье человека, находится долгое время 
под воздействием сильных источников –
опасно.



Радиолокация

Высокая точность определения движущихся 
БПЛА. Ключевое отличие – возможность 
определения положения дрона в 
пространстве.





Как не дать дрону выполнить задание

Организационные меры Физическое воздействие



Организационные меры

- Не летайте на дроне выше 120 метров.

- Всегда держите беспилотник вдали от самолетов, вертолетов, 

аэропортов и аэродромов.

- Управляйте беспилотником безопасно или столкнетесь с судебным 

преследованием.

- Что касается беспилотных летательных аппаратов, оснащенных 

камерами, то они не должны летать:

- В пределах 50 м от людей, транспортных средств, зданий или 

сооружений.

- На больших собраниях, таких как концерты или/или спортивные 

мероприятия.



Постановка помех



Постановка помех

Как результат – дрон выполняет 
заложенную программу: 
аварийная посадка или 
возвращение на точку взлета.



Модификация дронов



Достоверность

Радиочастотное обнаружение – определяет 

наличие дрона

Радиолокация – точные координаты дрона

Видеоаналитика – визуальное подтверждение



Контактные данные

124460, Россия, Москва, Зеленоград, Алабушевская ул. 17, с1

Телефон: +7 (495) 228-18-28

Отдел продаж: +7 (495) 646-80-54
Эл. почта: Info@radar-iq.ru
Отдел продаж: sale@radar-iq.ru
Сервисная служба: service@radar-iq.ru

Ждем на стенде компании «Диагностика-М» №А20 в зале № 20

tel:+749522818228
tel:+74956468054
mailto:mailto:Info@radar-iq.ru
mailto:mailto:sale@radar-iq.ru
mailto:mailto:service@radar-iq.ru
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