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АКТУАЛЬНЫЕ ВОПРОСЫ ПОДГОТОВКИ КАДРОВ 
В ЦЕЛЯХ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 

ОБЪЕКТОВ ТЭК 



РЕШЕНИЯ ПОЛИТИЧЕСКОГО РУКОВОДСТВА 

Поручение Президента Российской Федерации по результатам заседания 
Совета Безопасности Российской Федерации по вопросу: 
«О совершенствовании подготовки кадров для обеспечения информационной 
безопасности Российской Федерации» от 6.12.2022. № Пр-2330. 
 
Постановление Правительства Российской Федерации от 15.07.2022 № 1272 "Об утверждении типового 
положения о заместителе руководителя органа (организации), ответственном за обеспечение информационной 
безопасности в органе (организации), и типового положения о структурном подразделении в органе 
(организации), обеспечивающем информационную безопасность органа (организации)" 



ВЫХОД ИЗ БОЛОНСКОГО ПРОЦЕССА 

Действие приказа приостановлено 



ПРОФЕССИОНАЛЬНЫЕ СТАНДАРТЫ 

Планируемые к принятию в 2023 г. 

• Специалист по 
криптографической защите 
информации 

• Специалист по обеспечению 
безопасности значимых 
объектов КИИ ТЭК 

Экспериментальные стандарты 

• Специалист по защите 
персональных данных 

• Специалист по 
противодействию 
кибермошенничеству 

В 2022 г. утверждены актуализированные шесть профессиональных стандартов в области ИБ 



ОБРАЗОВАТЕЛЬНЫЕ СТАНДАРТЫ 

ФГОС 3+ и 3++ 

• Описание компетенций по 
каждой специальности и 
специализации 

ФГОС 4 

• Требования к результатам 
обучения по формированию 
каждой компетенции 

• Компетенции: 

- универсальные; 

- базовые (отв. ФУМО); 

- общепрофессиональные (отв. – 
ФУМО); 

- профессиональные (отв. вуз). 

Цель ФГОС – обеспечить единство образовательного пространства и государственные гарантии уровня и качества 
образования на основе единства требований к условиям реализации ООП и результатам их освоения 



ИЗМЕНЕНИЕ НОРМАТИВНОЙ БАЗЫ 

Указ Президента Российской Федерации от 01.05.2022 г. № 250 
«О дополнительных мерах по обеспечению информационной безопасности Российской Федерации» 
 
1. Руководителям федеральных органов исполнительной власти, высших исполнительных органов 
государственной власти субъектов Российской Федерации, государственных фондов, государственных 
корпораций (компаний) и иных организаций, созданных на основании федеральных законов, стратегических 
предприятий, стратегических акционерных обществ и системообразующих организаций российской экономики, 
юридических лиц, являющихся субъектами критической информационной инфраструктуры Российской 
Федерации (далее - органы (организации): 
 
а) возложить на заместителя руководителя органа (организации) полномочия по обеспечению информационной 
безопасности органа (организации), в том числе по обнаружению, предупреждению и ликвидации последствий 
компьютерных атак и реагированию на компьютерные инциденты; 
 



КОМПЕТЕНТНОСТЬ РУКОВОДИТЕЛЕЙ 

Анонимный опрос центра компетенции Кибербезопасность «Энерджинет» НТИ, проведенный с целью с 
целью выявления наиболее острых проблем в области осведомленности и вовлеченности работников и 
руководства организаций в проблематику обеспечения информационной безопасности. 



ПК-1 
Способен выделить основные (в том числе производственные, бизнес и управленческие) процессы предприятия ТЭК, определить роль и место информационных 
технологий при обеспечении их автоматизации, а также основные негативные последствия, наступление которых возможно в результате реализации угроз 
безопасности информации 

ПК-2 
Способен определить основные угрозы безопасности информации для систем автоматизации предприятия ТЭК, предпосылки их возникновения и возможные пути 
их реализации, включая способы и средства проведения компьютерных атак, актуальные тактики и техники нарушителей 

ПК-3 
Способен планировать деятельность по обеспечению информационной безопасности на предприятии ТЭК, сформулировать цели, задачи, измеримые показатели 
уровня обеспечения информационной безопасности предприятия ТЭК, а также критерии их достижения 

ПК-4 Способен обеспечить внедрение мер и средств обеспечения информационной безопасности критической информационной инфраструктуры предприятия ТЭК 

ПК-5 Способен контролировать и анализировать состояние информационной безопасности на предприятии ТЭК 

ПК-6 
Способен организовать мероприятия по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные ресурсы предприятия 
ТЭК и реагированию на компьютерные инциденты 

ВОПРОС. 
ТРЕБОВАНИЯ К КОМПЕТЕНЦИЯМ 

Компетенции, используемые для обучения по магистерской программе 10.04.01 



ВОПРОС. 
МЕТРИКИ ДЕЯТЕЛЬНОСТИ по ИБ 

Материал носит иллюстративный характер. Источник – блог А.Лукацкого 



ЗАПРАШИВАЕМОЕ РЕШЕНИЕ 

Вынести на комиссию Минэнерго России по обеспечению безопасности критической информационной 
инфраструктуры вопрос об организации на базе РГУ нефти и газа (НИУ) имени И.М.Губкина профессиональной 
переподготовки заместителей генеральных директоров предприятий ТЭК с учетом требований как 
Постановления Правительства Российской Федерации от 15.07.2022 № 1272 «Об утверждении типового 
положения о заместителе руководителя органа (организации), ответственном за обеспечение информационной 
безопасности в органе (организации), и типового положения о структурном подразделении в органе 
(организации), обеспечивающем информационную безопасность органа (организации)», так и требований к 
профессиональным компетенциям, с учетом специфики предприятий ТЭК, а также метрикам / показателям 
деятельности по ИБ для предприятий ТЭК. 


