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Квантовая угроза объектов критической 
информационной инфраструктуры РФ:  
Как защититься от атак с использованием 
квантового компьютера?
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Быстрое развитие информационно-телекоммуникационных технологий повышает вероятность 
возникновения угроз информационной безопасности

Использование информационно-коммуникационных технологий для вмешательства 
во внутренние дела государства 

Увеличение числа компьютерных атак на российские информационные ресурсы

Отработка действий по выведению из строя объектов КИИ вооруженными силами 
иностранных государств

Размещение и распространение недостоверной и противоправной информации в сети Интернет

Стремление ТНК закрепить своё монопольное положение в сети Интернет и контролировать 
информационные ресурсы с помощью цензуры и блокировки интернет-платформ

Анонимность за счёт использования ИКТ облегчает совершение преступлений

Оценка текущего состояния

Использование в РФ иностранных информационных технологий и телекоммуникационного 
оборудования повышает уязвимость российских информационных ресурсов (особенно 
объектов КИИ)
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Указ Президента РФ от 02.07.2021 N 400  
«О Стратегии национальной безопасности 

Российской Федерации»



Несколько событий по теме

В апреле 2022 года Директор АНБ (National Security Agency, NSA) США Пол 
М. Накасоне заявил о том, что «криптоаналитически значимый квантовый 
компьютер может поставить под угрозу системы гражданской и военной 
связи и подорвать боеспособность стратегических систем контроля и 
управления критической информационной инфраструктуры США и их 
союзников по НАТО. Для нейтрализации этой квантовой угрозы 
потребовал создать постквантовые схемы асимметричного шифрования 
(Public-Key Encryption) и электронной подписи (Digital Signatures)» Источник

В декабре 2022 года администрация Джо Байдена поручила NIST, АНБ и 
Агентству по кибербезопасности и защите инфраструктуры (Cybersecurity 
and Infrastructure Security Agency, CISA) в срок от 90 дней до 1 года выполнить 
все необходимые мероприятия по защите критической инфраструктуры 
США и их союзников по НАТО от квантовых атак Источник

В мае 2022 года администрация Президента США Джо Байдена выпустила 
две новые директивы о подготовке государства и бизнеса к будущим 
квантовым кибератакам Источник

https://www.whitehouse.gov/briefing-room/statements-releases/2022/05/04/fact-sheet-president-biden-announces-two-presidential-directives-advancing-quantum-technologies/
https://www.quantum.gov/wp-content/uploads/2022/02/QIST-Natl-Workforce-Plan.pdf
https://www.quantum.gov/;%20https://www.whitehouse.gov/briefing-room/statements-releases/2022/05/04/fact-sheet-president-biden-announces-two-presidential-directives-advancing-quantum-technologies/
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Национальные квантовые программы и инициативы



Национальные квантовые программы и инициативы

Эффект масштаба 

DARPA - это яркий, но всего 
лишь структурный элемент 
игрового поля технологических 
новшеств США



Классификация основных алгоритмов и инструментов криптоанализа
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Вчера Сегодня Завтра

Хэш-функции

Двухключевые 
криптосхемы

Одноключевые 
криптосхемы

1 - Частотный анализ

2 - Полный перебор ключей

3 - Анализ ключевого генератора

4 - Решение задач факторизации и 
дискретного логарифмирования

5 - Метод “Встречи посередине”

6 - Разностный анализ

7 - Линейный анализ

8 - Метод коллизий

9 - Анализ по побочным каналам

10 - Квантовый анализ

Современные О КИИ РФ по 
состоянию на февраль 2023 года:

38%

15%

47%
Используют двухключевые схемы
Используют одноключевые схемы
Не используют шифрование

Решение проблемы факторизации

Название Сложность

Метод Ферма

Метод Ленстры

Метод Диксона

Метод квадратичного решета

 Метод решета числового поля

Метод Шора

Решение проблемы дискретного логарифмирования

Название Сложность

Метод Адлемана

Метод COS

Метод решета числового поля

Метод Шора



Пример вскрытия схем ассиметричного шифрования (RSA, ЭЛЬ-ГАМАЛЯ) 
и цифровой подписи (DSA, ECDSA или RSA-PSS) 

Title in 
here



Основные гипотезы предлагаемого способа решения задачи

1
Алгоритм Шора способен выполнить факторизацию числа за 
полиномиальное время, на что не способен ни один другой 
существующий на данный момент алгоритм факторизации.

2

Проблема дискретного программирования в квантовом 
представлении является частным случаем проблемы 
факторизации, а значит тоже может быть решена за 
полиномиальное время.

3

Любые алгоритмы устройств с традиционной архитектурой 
могут быть реализованы на квантовом компьютере, но как 
правило используют алгоритмы имеющие выигрыш в 
временной сложности, или иными словами обладающие 
квантовым превосходством.

4

Квантовых мощностей современных универсальных 
квантовых компьютеров может не хватать для решения 
задач, поэтому целесообразно использовать симуляции 
квантового компьютера на суперЭВМ.

5

Такого рода рода реализации обладают 
псевдополиномиальной сложностью, однако сохраняют 
большое количество преимуществ по сравнению с 
использованием других известных алгоритмов 
факторизации.

Рисунок. Представление алгоритма Шора в виде последовательности гейтов



Возможные направления развития программного комплекса Квант-К

1 Подключение нейросетевых распознавателей, отвечающих за распознавание криптосистем и математических задач, связанных между собой

2 Дальнейшая модернизация квантовой части алгоритма Шора, подключение модулей исправления ошибок вычислений

3 Подключение других квантовых алгоритмов, возможность анализа большего количества криптосистем, подключение облачной платформы

4 Подключение службы каталогов, интерфейсов оператора, администратора, СУБД и модуля предиктивной аналитики
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