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3% атакованных АСУ,  2020-2022



4% атакованных АСУ,  2021 - 2022



5% атакованных АСУ в России,  2021 - 2022
CVE-2022-27228 в модуле «Опросы, 
голосования» Bitrix CMS 
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«Импортозамещение» и уязвимости Шрёдингера. Пример №1

Внедрения
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«Импортозамещение» и уязвимости Шрёдингера. Пример №1

Анализ продукта
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$ head -n10 ./APDAR-3.18.6-Base-debian.x86_64/opt/APDAR/3.18/ReadmeP006.txt


=======================================================================


Patch P006 "DECEMBER-2021" for WinCC OA Version 3.18      December 2021


=======================================================================


Summary:


========


 Enhancements and bugfixes for WinCC OA.

 
«Импортозамещение» и уязвимости Шрёденгера. Пример №1

Анализ продукта

Siemens WinCC OA
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Siemens (https://cert-portal.siemens.com/productcert/pdf/ssa-111512.pdf)

CVE-2022-33139, CVSSv3: 9.8

The following versions of SIMATIC WinCC OA, a SCADA HMI 
system, are affected:

• SIMATIC WinCC OA v3.16: All versions

• SIMATIC WinCC OA v3.17: All versions

• SIMATIC WinCC OA v3.18: All versions

«Импортозамещение» и уязвимости Шрёдингера. Пример №1

Уязвимости WinCC OA, актуальные для продукта

https://cert-portal.siemens.com/productcert/pdf/ssa-111512.pdf
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«Импортозамещение» и уязвимости Шрёдингера. Пример №1

Уязвимости WinCC OA, актуальные для продукта
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Управлять 
уязвимостями

 
Уведомление пользователей

 
Канал приёма информации о 
новых уязвимостях

 
Поиск новых уязвимостей в 
продукте

Что делать вендорам?

 
Уязвимости в используемых 
компонентах
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Анализ безопасности продукта

 
Анализ процессов разработки 
и поддержки

 
Threat Intelligence

Чем Kaspersky может помочь?

 
Тренинги по поиску 
уязвимостей
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Ближний Восток. Цементный завод

Периодическое зависание PLC в OT сети 

(~150 PLC)

Какой-либо привязки ко времени 

/ периодичности нет

Оборудование исправно, проверено 

вендором


Предположение клиента: Целевая атака?

Случай 1. Симптомы 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• В анализе записи сетевого трафика мы 

обнаружили большое количество DNS 

запросов к серверу управления старой 

вредоносной программы (Trojan-DDOS)

• Сам сервер был заблокирован ещё в 2012 

году, однако вредоносная программа 

продолжает попытки к нему подключиться

Случай 1. Внезапная находка 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Случай 2. Причина неполадок 

• Оказалось, что в технологическая сеть построена на 

PLC (вместо промышленных маршрутизаторов)


• Большое количество DNS запросов вызывало отказ 

в обслуживании (DoS) контроллеров





22

• множество различных отраслей
• TOP IT- и IT-Sec-вендоры
• предприятия ВПК и гос. 
контракторы, с доступом к 
национальным и внутриблоковым 
(NATO) ресурсам

Шифровальщики

https://news.brp.com/news-releases/news-release-details/brp-reports-cyberattack

https://www.desfa.gr/en/press-center/press-releases/anakoinwsh

https://www.south-staffs-water.co.uk/news/important-statement

https://blog.talosintelligence.com/2022/08/recent-cyber-attack.html
https://investors.hensoldt.net/websites/hensoldt/English/3080/news-detail.html?newsID=2325049
https://www.mbda-systems.com/2022/08/01/hacking-allegations-against-mbda-italy/

https://blog.talosintelligence.com/2022/08/recent-cyber-attack.html
https://investors.hensoldt.net/websites/hensoldt/English/3080/news-detail.html?newsID=2325049
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• десятки промышленных организаций 
подтвердили факто компрометации

• сотни  - на сайтах группировок 
вымогателей

• тысячи скомпрометированы, но пока 
’не тронуты’

Тысячи промышленных организаций скомпрометированы в 2021-2022:





25Хорошо известные истории

Jan-17 Jul-17 Jan-18 Apr-18 Mar-21 Jul-21 May-22May-22 Jun-22 Mar-24 Jun-24 Sept-24Feb-25 Mar-25 Mar-25 May-25 Jul-25 Jul-25 Oct-25 Jan-26



26Цепочка поставки: основные вектора

• Скомпрометированный  провайдер IT-услуг


• Скомпрометированный телеком 


• Скомпрометированный регистратор доменов


• Скомпрометированный certification authority


• Сайт вендора ПО / инфраструктура обновления


• Внедрение вредоносного кода на этапе сборки 
продукта




27Пример атаки: RedEcho

https://www.recordedfuture.com/redecho-targeting-indian-power-sector/



28Пример атаки: RedEcho

• ShadowPad в атаках на промышленные предприятия в 
Индии, Канаде, Афганистане и Украине


• Предположение о последствиях для энергетики в 
Индии (отключение потребителей)




29Supply chain attack example: smart things connecting victims

https://securelist.com/apt-trends-report-q3-2021/104708/

ЖД 1 ЖД 2 ЖД 3 ЖД-
сервис

Карго- 
и 

логистик
а

ВПК 1 ВПК 2 ВПК 3 ВПК 4 ВПК 5



30% атакованных CMMS (Computerized Maintenance Management System),  1H 2022
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31% атакованных CMMS,  1H 2022

Spy Trojans, backdoors and keyloggers

Malicious scripts and phishing pages (IS and HTML)

Denylisted internet resources

Malicious documents (MSOffice + PDF)

Miners in the form of executable files for Windows

Worms

Web miners running in browsers

Ransomware

Viruses

0 % 5 % 9 %

2 %

1 %

2 %

3 %

2 %

5 %

9 %

9 %

3 %

3 %

4 %

4 %

4 %

7 %

10 %

12 %

CMMS
All OT



32What does make things different?

https://www.wsimulation.eu/smart-manufacturing-technologies-benefits/



33Что дальше?

• Формула Stuxnet 2.0?

• Нет нужды в инсайдере

• Не нужно захватывать 

корабли и воссоздавать 
копии целевых объектов

• Используй цифровые 
двойники




Contacts:
ics-cert@kaspersky .com

evgeny.goncharov@kaspersky.com

Details:

https://ics-cert.kaspersky.ru

Спасибо! 
Вопросы?  

ТБ-Форум 2023
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