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ВЕДУЩИЙ ПРОИЗВОДИТЕЛЬ КОММЕРЧЕСКОГО ТРАНСПОРТА В РОССИИ

13 1618 2,8 – 10 217 

177 95% 2 – 153 40 

Магазинов
«Детали машин ГАЗ»

Полная масса (тонн) Точек фирменного
 сервиса ГАЗ

Центров
продаж автомобилей

Охват субъектов РФ
(присутствие в 81 из 85)

Пассажировместимость Экспорт в страны мира

Предприятий в регионах
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ВЫРАБОТАННАЯ КОНЦЕПЦИЯ УД НА 2019 ГОД.

▪ Основана на минимизации полномочий при осуществлении УД. УД к 
выбранным сервисам, гранулированный доступ по производственной 
необходимости с обоснованием.

▪ УД для ТОП менеджеров инфраструктура удаленный рабочих столов 
VMware, в том числе MDM.

▪ УД для контрагентов, гранулированный доступ до 
сервиса.

▪ УД для администраторов - VPN
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А КАК ИБ, РИСКИ?

▪ Возросшая нагрузка на шлюзы VPN в следствии негативного трафика, 

нагрузка на IPS блейды. Риск пропуска негативного трафика в случаи самозащиты при 

избыточной нагрузке на Checkpoint. 

▪ Вопросы пожарной безопасности. Компьютеры в офисах работают 24 часа в сутки, 

риски пожарной безопасности.

▪ Размытый периметр, конфиденциальная информация не в периметре. Нагрузка на 

ИБ подразделение - анализ защиты периметра и мониторинг.

▪ Таргетированная спам рассылка (тема рассылки УД от ИТ службы) показала рост 

перешедших по ссылке и утечку идентификационных данных по сравнению с 

аналогичными рассылками в прошлых периодах.
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НОВАЯ КОНЦЕПЦИЯ УД 2020 ГОДА.

▪ Концепция 2019 года доступа работников к сервисам была не способна 

и не рассчитана на полноценный удаленный формат работы. 

▪ Концепция разработанная в рамках ПЭМ. Клиент VPN Checkpoint 

предполагает подключение по RDP к рабочему ПК.
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КОНТРОЛЬ РАБОТНИКА В ЧАСТИ СОБЛЮДЕНИЯ МЕР ТРУДОВОЙ ДИСЦИПЛИНЫ. ОБРАТНОЙ СВЯЗИ



12.07.2022 7
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КОНТРОЛЬ РАБОТНИКА В ЧАСТИ СОБЛЮДЕНИЯ МЕР ТРУДОВОЙ ДИСЦИПЛИНЫ. ОБРАТНОЙ СВЯЗИ

Вариации отчетности
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УДАЛЕННАЯ РАБОТА



12.07.2022 10

УДАЛЕННАЯ РАБОТА
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УДАЛЕННАЯ РАБОТА
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УДАЛЕННАЯ РАБОТА



12 июля 2022 г. 13gazgroup.ru

ПРЕДПОСЫЛКИ. ВНЕШНИЙ АНАЛИЗ. УДАЛЕННАЯ РАБОТА
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ЧТО ДАЛЬШЕ У НАС

▪ Тенденция на УД. Бизнесу понравилась УД. Готовятся изменения в НМД по УД.

▪HR вышли с инициативой по трудоустройству работников (пилотно в ИТ) на УД.

▪Необходимо обучать работников работе на УД, особенности ИБ гигиены. Курс 
ИБ.

▪Внедрение дополнительных средств ИБ


