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Роль и место процессов электронного взаимодействия 

внутри Цифрового Предприятия в рамках 63-ФЗ 

"Об электронной подписи". Проблемы безопасности.
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Кратко о проблеме и новые 
требования в области ЭП

• Руководители Организаций должны 
получать УКЭП в аккредитованных ФНС 
УЦ (ФНС, Астрал, Сбербанк) 

• Введение машиночитаемой 
доверенности для работников и 
физ.лиц

• Новые ужесточенные требования у УЦ

• Резкое сокращение количества УЦ

• Активизация ЭДО и переход на 
взаимодействие с контрагентами и ОГВ 
на ЭДО с ЭП

• Уход ОГВ, Ведомств от «бумаги» при ЭВ 
(принимаем только через портал 
«ГОСУСЛУГИ» и никак более)

Важные изменения

тенденции
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Об электронном взаимодействии «Цифрового Предприятия». Важные аспекты.

ОРГАНИЗАЦИЯ

Партнеры

Поставщики

Органы 

государственной 

власти

Надзорные органы

ЕСИА 

ГОСУСЛУГИ

УКЭП Руководителя 
от ФНС или УКЭП работника от имени ЮЛ
по доверенности

Цифровые 

ведомственные 

платформы

ЭТП

УКЭП работника 
от имени ЮЛ
по доверенности

ЦЕЛИ ВЗАИМОДЕЙСТВИЯ

• Подписание контрактов, договоров, спецификаций

• Подписание первичной бухгалтерской отчетности

• Сдача отчетности в ФНС, ФСС, ПФ и т.д.

• Отчетность перед Регуляторами отрасли

• Подача заявлений, претензий и жалоб

• Обмен коммерческими документами по ЭДО

• Заполнение учетных форм, статистики и заявок в 

Гос.Цифр.Платформах (Росреестр/Росрегистр/Лесное 

хозяйство/Росприроднадзор/Работа в России/Таможня/ФНС и т.д.)

Основные проблемы безопасности и не только: 

у кого ЭП Генерального директора и почему 

«токены» валяются на столах!

УКЭП вообще кто-то отзывает?

А что Вы  почему это подписали? Почему из дома 

подписали? Вообще, кто это подписал?

Почему не успели  во время подписать и кто будет 

отвечать за штрафы?
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Общие рекомендации 

1.Установить и определить – кто владелец основного бизнес процесса выпуска и оборота ЭП в 

Организации (кто он: ИТ, юристы, финансовая служба, СБ). Лучшее решение – отдельное СП!

2.Установить у кого ЭП Генерального директора во владении

3.Решить: централизовать процесс или нет (варианты: собственный УЦ или арендованный КЦР в 

виде сервиса)

4.Обеспечить процесс средствами ЭП, СКЗИ и носителями (включая процедуры учета и хранения по 

требованиям ФАПСИ № 152)

5.Установить контроль за процессом со стороны СБ (либо иного подразделения), включая 

промежуточное согласование и проверку (т.н. заявочный режим)

6.Привести процессы в соответствие требованиями 63-ФЗ и 152-ФЗ

7.Контролировать своевременный отзыв УКЭП

8.Максимально обезопасить АРМ, использующих УКЭП

9.Выделить отдельный АРМ под УКЭП ФНС Генерального директора
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