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Безопасность ИТ-инфраструктуры на всех уровнях
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Защищенная цепочка поставок

Загрузка с неизменяемого 

встроенного носителя

Криптографические средства 

аутентификация процессора

Верификация в процессе работы

Защита от перехода на 

предыдущие версии микрокода

Secure Supply Chain

Silicon Root of Trust

Processor Attestation

UEFI / BIOS / Firmware

TPM, SED, Storage Controllers

Операционные системы

Counterfeit materials, malware, tampering, 

theft, root kit, boot kit

Malware (firmware), unvalidated firmware 

updates

Boot Kit, root kit, tampering, data theft

Root kit, boot kit, booting into alternate OS, 

phlashing

Malware, data theft, malware, theft of hard 

drives

Ransomware, man in the middle, user error, 

worms

Типы атак

DOS, DDOS, user error, worms

Ransomware, malicious insider, malware, phishing, SQL 

injection, theft, trojan horse, user error, water-holing, zero 

day attack

Платформы
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Silicon Root of Trust и Firmware Verification в серверах HPE 
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Option ROM
Option ROM проверяется на 

подлинность и достоверность

Secure Boot
Если все микрокоды 

действительны, сервер разрешит 

загрузку ОС

SPS

Firmware
Проверка микрокода «Server 

Platform Services»

I.E.

Firmware
Проверка микрокода “Innovation 

Engine” (I.E.)

CPLD 

Firmware

iLO проверяет микрокод 

системного программируемого 

логического устройства (CPLD)

BMC 

Firmware
Микрокод проверяется при 

включении сервера

BMC / iLO5 

Silicon Chip
Неперезаписываемая область в 

микросхеме
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Custom
HPE Chip

UEFI 
BIOS

MB
Firmware

Operating 
System Boot 

loader

Восстановление
микрокода 

(iLO, UEFI, I.E. и 
Option ROM) при 
необходимости



Pensando DSP

Дополнительная безопасность для сетей Ethernet
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Pensando Distributed Services Platform
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Решения

Policy and Services 

Manager (PSM)

Администратор

GUI

ЛВС

DSC

DSC

DSC

API



Policy and Services Manager (PSM)
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Features Enterprise Enterprise Pro

Policy and Services Manager 
Centralized Distributed Network and Policy Management

Telemetry
Always-on telemetry and deep observability

Full Encryption Offload
East-West encryption (IPsec) for data-in-flight

Distributed Stateful Firewall 
For bare-metal, virtualized (Windows Hyper-V, Linux KVM) and 

containerized environments



Distributed Service Card (DSC-25)
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2 x 25GBASE-X (DATA)

1000BASE-T (MGMT)

x8 PCIe 3.0

P26966-B21 Pensando DSC-25 10/25G 2p SFP28 Card

Поддержка Silicon Root of Trust и Secure Boot



permit

Distributed Stateful Firewall
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ЛВС

ЦОДа

S1

S2

S3

D1

D2

ЛВС

DMZ

PSM
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Правила фильтрации Правила фильтрации



Сбор сетевой телеметрии и зеркалирование трафика
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ЛВС

ЦОДа

S1

S2

S3

D1

D2

PSM

Counters / Metrics / Flow Log Counters / Metrics / Flow Log

Collector

Правила зеркалирования трафика Правила зеркалирования трафика

ERSPAN

ERSPAN

NetFlow



Примеры настройки зеркалирования трафика

10

1
0

 Г
б

и
т/с

2
5

 Г
б

и
т/с

2
5

Г
б

и
т/с

2
5

 Г
б

и
т/с

2
5

Г
б

и
т/с

2
5

 Г
б

и
т/с

Продуктивная сеть

Входящий и/или 

исходящий 

трафик без 

полезной 

нагрузки пакетов

Входящий или 

исходящий 

трафик с 

полезной 

нагрузкой пакетов

Входящий и/или 

исходящий 

трафик с 

полезной 

нагрузкой пакетов

ERSPAN Collector



IPSec encrypted

Шифрование трафика
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ЛВС

ЦОДа

S1

S2

S3

D1

D2

ЛВС

DMZ

PSM

Правила шифрования / Сертификаты Правила шифрования / Сертификаты

non-encrypted



Резюме
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На Pensando DSC можно реализовать:
• Фильтрацию трафика (Firewall)

• Зеркалирование трафика (ERSPAN)

• Шифрование трафика (IPSec)

Все описанные функции:
• Могут работать одновременно

• Работают на линейной скорости портов

• Не используют вычислительные ресурсы сервера
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