
Управление безопасностью 
и анализ угроз

на стыке технологий
и решений ИБ/ИТ
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100+ клиентов из банковской сферы, индустрии, 
государственных структур, частного бизнеса

и других сфер

ДОВЕРИЕ

~100 экспертов, собственная разработка, 
тестирование, внедрение

развитая партнёрская сеть

ЭКСПЕРТИЗА

ИБ-решение 2022, лучший партнёр банков 2021, 
лучшая платформа автоматизации 2020

20+ профессиональных наград

КАЧЕСТВО

 Click here

КЛИЕНТЫ и коммерческие 

центры реагирования

О компании, наградах и клиентах

https://www.securityvision.ru/vendor/#awards


Клиенты и экспертиза

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ

20+ автоматизированных 
плейбуков реагирования

30+ интеграций, включая 
взаимодействие с ФинЦЕРТ

Реализация процесса 
управление уязвимостями



Клиенты и экспертиза

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ

20+ автоматизированных 
плейбуков реагирования

40+ интеграций с ИТ-системами 
и СЗИ

Реализация процесса анализа 
угроз кибербезопасности



Клиенты и экспертиза

УПРАВЛЕНИЕ ИНЦИДЕНТАМИ

15+ автоматизированных 
плейбуков реагирования

20+ интеграций с ИТ-системами 
и СЗИ

Глубокие процессы обработки 
инцидентов
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на стыке
технологий



7Конструктор

email | Syslog | файлы | БД | API | DNS | SNMP | LDAP | SOAP | скрипты

коннекторов

создание новых коннекторов без участия вендоров

Реагирование на событияСбор и обогащение
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настоящие
задачи



9Конструктор рабочих процессов

ручные

действия

автоматические

действия

любые транзакции 

и статусы

согласования

отчёты
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интерфейсы
и язык



11Конструктор объектов

полная карточка табличный вид

стили

метки

времени

ссылки

фильтрация
полнотекстовый

поиск

быстрые

ссылки

обязательные

поля

массовые

операции

кнопки

управления
сортировка

краткая карточка
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распределённые 
команды



13Конструктор ролей

персональная 

витрина

мультиязычность

темы оформления

multitenancy

ВКЛАДКИ МЕНЮ

РЕДАКТИРОВАНИЕ

АДМИНИСТРИРОВАНИЕ

ЧТЕНИЕ

гранулярные 

настройки
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аналитика и 
документация



15Конструктор виджетов и отчётов

различные форматы

графы связей

карты и планы помещений

отинтерактивная аналитика и 

отчёты по расписанию 
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~ CRM

~ BI

~ RPA

~ BPM

~ Word

Ролевая модуль и 
настройка меню

Объекты, карточки и 
внешний вид

Рабочие процессы и 
структура

Интеграции с внешними 
системами

Отчёты и логирование 
действий

Визуализация и 
аналитика

Единая гибкая платформа
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МОДУЛИ
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Собирайте модули 
под ваши задачи 
без навыков 
программирования 
с помощью гибких 
конструкторов

Low-code и No-code

для любых комбинаций
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SIEM, XDR,

IDM/IAM, DLP, feeds

PUM/PAM, EDR, WAF, Sandbox,

anti-APT, CMDB, VulnScaners

AV, EDR, NGFW, UTM, PKI,

IPS/IDS, anti-DDoS, anti-SPAM

TIP

IRP

Риски

кибербезопасность

операционные

716-П, СУОР

Аудиты

187 ФЗ, КИИ

ISO 27001

PCI-DSS

ГОСТ 57580

и др. методики

SGRCSOAR

Анализ

угроз

Управление

инцидентами

Управление 

уязвимостями

Управление

активами

Решения SV для процессов
всех уровней зрелости
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SIEM, XDR,

IDM/IAM, DLP, feeds

PUM/PAM, EDR, WAF, Sandbox,

anti-APT, CMDB, VulnScaners

AV, EDR, NGFW, UTM, PKI,

IPS/IDS, anti-DDoS, anti-SPAM

TIP

IRP

Риски

кибербезопасность

операционные

716-П, СУОР

Аудиты

187 ФЗ, КИИ

ISO 27001

PCI-DSS

ГОСТ 57580

и др. методики

SGRCSOAR

Анализ

угроз

Управление

инцидентами

Управление 

уязвимостями

Управление

активами

Решения SV для процессов
всех уровней зрелости



21Анализ угрозАнализ угроз, киберразведка

в Security Vision 5

СОБЫТИЯ

IoC

ФИДЫ

IoA

АНАЛИТИКА

MITRE ATT&CK

ДОМЕН

МАСКА

IP

URL

ХЭШ

RETRO

MATCH

RANDOM
DGA

ОБНАРУЖЕНИЕ

WORDLIST

1

2

3

Сбор событий
Подключение к внутренним и 

внешним источникам данных

Обогащение
Коммерческие и open-source

аналитические центры

Обнаружение
Поиск в реальном времени и базе 

событий с машинным обучением



22Анализ угроз, киберразведка

Загрузка данных

события, фиды, IoC, 

бюллетени, источники угроз

Работа с IoC

MITRE ATT&CK,

OWASP, оптимизация 

параметров (IP, URL, 

Домен, Маска, Хэш)

Обнаружение

Ретроспективный 

поиск,Match, DGA:

random, wordlist, 

фишинговые домены

1

2

3

в Security Vision 5
• SIEM

• NGFW

• Proxy

• Servers

• Users

и др.

IP

URL

домены

хэши

IoA

уязвимости

угрозы

ВПО

злоумышленники

Реагирование

управление политиками в 

едином продукте

4
стратегический

операционный

тактический

технический



23Анализ угроз, киберразведка

Сбор индикаторов от поставщиков

Отечественные поставщики:

• RST Cloud

• BI.ZONE

• Group-IB

• Kaspersky

Публичные поставщики:

• AlienVault

• MISP

Open source:

• URLhaus

• DigitalSide

• Feodo Tracker

CSV, CEF, LEEF, STIX2, MISP

УНИВЕРСАЛЬНЫЕ ИНСТРУМЕНТЫ
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Группировка данных 

от всех поставщиков

Анализ угроз, киберразведка

Только актуальные данные, меньше False Positive

Время участия в обнаружении и 

жизни внутри системы



25Анализ угроз, киберразведка

Обнаружение

внутри периметра



26Анализ угроз, киберразведка

Машинное обучение

и пополняемая база

RETRO

поиск по базе

MATCH

обработка на лету

комбинирование 

обнаружения 

DGA – random DGA – wordlist phishing

случайные домены из 

набора букв

jnouayonvoquria.ru

случайный набор 

слов и фразы

crackquote-assistance.com 

поиск доменов, 

схожих с известными

payplticket.info

45 сек 45 сек 15 сек

время на обработку 200 000 событий



27Анализ угроз, киберразведка

Стратегический

уровень анализа

• IPgeolocation.io

• KasperskyOpenTip

• IPInfo.io

• MaxMind Geo-IP

• IPGeolocation (Whoisxmlapi)

• IPNet-blocks (Whoisxmlapi)

• VirusTotal

• Shodan

ВРЕДОНОСНОЕ ПО ЗЛОУМЫШЛЕННИКИ

УЯЗВИМОСТИ БЮЛЛЕТЕНИУГРОЗЫ



28Анализ угроз, киберразведка

Полная картина

для реагирования



30Анализ угрозАнализ угроз, киберразведка

в Security Vision 5

СОБЫТИЯ

IoC

ФИДЫ

IoA

АНАЛИТИКА

MITRE ATT&CK

ДОМЕН

МАСКА

IP

URL

ХЭШ

RETRO

MATCH

RANDOM
DGA

ОБНАРУЖЕНИЕ

WORDLIST

1

2

3

Сбор событий
Подключение к внутренним и 

внешним источникам данных

Обогащение
Коммерческие и open-source

аналитические центры

Обнаружение
Поиск в реальном времени и базе 

событий с машинным обучением

https://safe.cnews.ru/articles/2022-11-25_security_vision_threat_intelligence_platform?erid=Pb3XmBtzsw2Xbi7RoMsa48rgf5TCZME21xvDqLc


Роман

Интеллектуальная 
платформа 
информационной 
безопасности и ИТ

пресейл менеджер

Управление 
безопасностью и анализ 
угроз

на стыке технологий
и решений ИБ/ИТ

Душков

securityvision.ru

sales@securityvision.ru

+7 995 880 40 63

rdushkov@securityvision.ru


