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Как защитить данные?

Как организовать бесперебойную работу бизнеса и не 

потерять контракты с партнерами и клиентами? 

Какие проактивные меры принять для защиты от 

хакерских атак и многие другие вопросы сейчас наиболее 

остро стоят для представителей бизнеса. 

Мы предложим свои решения и приведем пример как 

обезопасить инфраструктуру своего бизнеса на базе дата-

центра в Израиле.
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ЧТО И ОТ КОГО ЗАЩИЩАТЬ?

КОММЕРЧЕСКИЕ 
ДОКУМЕНТЫ 

ЧЕЛОВЕК

БАЗЫ ДАННЫХ ИНТЕЛЛЕКТУАЛЬНУЮ 
СОБСТВЕННОСТЬ 

ИНТЕРНЕТ-
РЕСУРСЫ 
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ПОЧТОВЫЙ 
СЕРВЕР 



КАКИЕ МОГУТ БЫТЬ УГРОЗЫ?

ВНЕШНИЕ 

ВНУТРЕННИЕ

ФИЗИЧЕСКИЕ
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О КОМПАНИИ



Начиная с 2006 года 
обладаем большим 

опытом в реализации IT-
проектов разных 

масштабов

Индивидуальное 
проектирование 

системы

Строгая 
конфиденциальность

Русскоязычная 
техническая поддержка 

24/7
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РЕШЕНИЯ НА БАЗЕ ДАТА-
ЦЕНТРА В ИЗРАИЛЕ

ЛОКАЦИЯ

Ближайшее место, где есть хорошая инфраструктура и 
современные дата центры.

СТРАНА

Израиль является дружественной страной и сохраняет 
нейтралитет к РФ. 

ЗАКОНОДАТЕЛЬСТВО

Защита конфиденциальности.
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ДАТА-ЦЕНТР

СТРАТЕГИЧЕСКИЙ ОБЪЕКТ

ДВОЙНОЙ КОНТУР ОХРАНЫ

ПЛОЩАДЬ — ОКОЛО  20 ТЫСЯЧ КВ.М
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УРОВНЕЙ НАДЕЖНОСТИ TIER IV



РЕШЕНИЯ ПО БЕЗОПАСНОСТИ
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Сканирование 
систем

Защита от 
внутренних 

угроз

Изолированная 
среда

Защита от 
внешних угроз

Безопасное 
подключение 



БИЗНЕС-КЕЙС

Компания владеющая сетью магазинов, более 10 лет 

использовала собственные сервера для размещения все 

свой инфраструктуры.  По мнению системного 

администратора имела достаточную защиту данных. 

В один из рабочих дней заместителю директора по 

маркетингу пришло письмо с вложенным файлом Microsoft 

office, который успешно был открыт для ознакомления. 

Данный файл содержал в себе вирус – криптовальщик. 
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В скором времени большая часть документов была зашифрована и 

недоступна для сотрудников компании. В адрес компании были 

выдвинуты условия от мошенников, при их выполнении данные будут 

расшифрованы. 

Контракты с поставщиками, клиентами, история переписок и 

большинство других документов были недоступны, что повлияло на 

работу всех магазинов. 



С нашей стороны было предложено решение по переносу 

инфраструктуры в наш-дата центр, организации всех уровней 

защиты (защищённый почтовый сервер, изолированная среда и 

сканирование системы) разработаны политики по 

ограниченному доступу и резервному копированию.
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Сотрудники 
компании

Антивирус
+ антиспам Почтовый сервер

Антивирус 1С

Антивирус CRM

Firewall

Разграничение 
Прав доступа

Защищенные каналы доступа: IPSec, 
OpenVPN и WireGuard

Резервное копирование

Мониторинг системы 



В ЗАКЛЮЧЕНИИ
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БЕЗОПАСНОСТЬ

Инфраструктуры
Готовое решение

Доступ

Риски

Хранение

Многоуровневая 
защита



VILENGY LTD (ИЗРАИЛЬ)

Кирилл Лычковский
+972 55 992 8493 (WhatsApp/Telegram)

l.kir@vilengy.com

info@vilengy.com
www.vilengy.com
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