
Механизмы противодействия 
кибератакам



Кто такие злоумышленники

Автоматизированные 
системы

Одинокие хакеры / 
хулиганы

Киберкриминал / 
Организованные группировки

Кибернаемники / 
Продвинутые группировки 

Группировки
спонсируемые государствами 

Парсинг, сканирование хостов, разведка 
для последующей перепродажи данных Автоматизированные сканеры

Хулиганство, нарушение целостности 
инфраструктуры

Коммерческие и свободно 
распространяемые инструменты 

Майнинг, шифрование данных, ботнеты, 
фишинг, монетизация результата

Кастомизированные инструменты, 
свободно распространяемое 
вредоносное ПО, известные уязвимости

Заказные работы, шпионаж в интересах 
заказчика, крупная монетизация 
результата, разведка, хактивизм

Самостоятельная разработка 
инструментов, приобретенные zero day 
и уязвимости

Кибершпионаж, захват и контроль 
инфраструктуры, хактивизм, любые 
действия 

Самостоятельный поиск zero day, 
самостоятельная разработка и 
внедрение закладок

ИнструментыЦелиЗлоумышленники
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Как происходит атака



Безопасность как экосистема

SASE CWPP CSPM KSPM CASB

DDP ASM
MDR

ХDR SandboxNGREDR

MI

SIEM

VM

D-dosIRP SOAR

UBATI AV

SOC

Кибер учения

DLP DCAP MDM

B&P

TI Cloud

Internal 
antifraud

Inside

PKISSO

DCL

WAF SWG API

SASE

CoralRemote access

Distribution

ZTNA

PAM DPI

1. Управление инцидентами 2. Сетевая безопасность

3. Защита данных 4. Безопасность облачных сред
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Непрерывность бизнес-процессов

Управление 
событиями

SIEM, VM, 
NGR, Sandbox

Управление киберинцидентами

Реагирование на инциденты Предотвращение инцидентов

(IRP / GRC/ FinCert / ГосСОПКА) (SOAR / XDR / MDR)

Управление 
доступом

ZTNA, SASE, 
IAM, SSO

Безопасность 
данных

DLP, DCAP, 
MDM, B&P 

Безопасность 
облака

CWPP, CSPM,
CASB

Комплаенсы и 
аудиты

DRP, BAS, 
Compliance

Фрод

Transaction, 
Internal

Штат

Киберучения

1. Управление инцидентами



Модель гибридного SOC
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IRP

SIEM

TI

Call 
Center

SaaS 
service

DLP

DCAP

Anti-
fraud

Cloud

GRC

Network
SOAR

Management 
center

Собственная 
команда Привлеченная  

экспертиза

Аутсорсинг SOC

Киберучения

Configuration

FinCert

ГосСОПКА

Identity

L1/L2

L2/L3



2. Безопасность сети

NGFW

NGFW

ядро
NGFW

NGFW

NGFW NGFW

NGFWNGFW

Регионы

Регионы

Регионы

Регионы

SWGSWG

Периметр

Распределение

Периметр

Удаленка

SDP агент

WAF

API

IaaS

SaaS

NGFW

CASBШифрование ГОСТ

Шифрование ГОСТ

VPNVPN

Шифрование ГОСТ

Шифрование 
ГОСТ

Шифрование 
ГОСТ

Management
center



3. Защита данных

Print control
E-mail control

messenger control

Device controlWeb control

DLP

Data

data storage cloud storage Confluence
Jira

DAG/DCAP

MDM

External host Dark net

TI/Brand protection

CASB

IAM

Данные на рабочих местах, не структурированные данные, мобильные данные, утекшие данные



4. Безопасности облачных сред
Управление доступом к данным в облаке

IaaS

Физический уровень
Уровень операционной системы гипервизора
Уровень виртуализации
Уровень сетевых компонентов
Уровень витуальной машины
Уровень контейнеров
Уровень приложения App

SaaS

NGFW

Data

Back

ProdDMZ

FrontNGFW

IAM
Управление доступом

CASB
CSPM

Контроль корректности настроек
публичного облака

Внешний потребитель

Внутренний 
Потребитель
• Администратор контента
• Администратор ресурса
• Администратор безопасности

Организация(владелец данных)



Безопасность сети и технологии пограничного доступа

Web service
(front)

WAF

Jump

NGFW/SWG

Mobile service
(front)

NGFW
API service

Anty-
D-dos

DMZ 
segment

Back service

DB Prod 
segment

Pre-Prod/
test 

segment
Admin

Mobile client

API client

WEB client

VPN

https

encryptions

Bank
network

GOST 

Public Cloud Security Network

L7 L7/AV/IPS

Jump



Уровень сетевых компонентов
Уровень виртуальной машины
Уровень контейнеров
Уровень приложения

Управление инцидентами в облачных средах

IaaS

Физический уровень
Уровень операционной системы гипервизора
Уровень виртуализации

App

SaaS

NGFW
DataBack

Prod DMZ

Front

NGFW/
SWG

Behavioral 
analysis

SIEM

IRP

SOAR

GRC

SOC
FinCert

NTA/NGR

C
W
P
P

MI

Endpoint Detection

XDR
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